) - . Cddigo
Sistema de Gestao de Politicas LV-SGSI-PL-
Interna SI1-03
Departamento Responsavel Data Publicagéo
Seguranca da Informagao 11/05/2021
Sistema / Médulo Classificacado da
Politica de Gestdo de Incidentes e Riscos de Sl Informacao
Uso Interno

Responsavel:|Gabriel Machado
AUTORIA
Elaborado por: Homologado por: Aprovado por:
Nome: Gabriel Machado | Nome: Adauto Junior | Nome: Jackson Nascimento
Data: 24/02/2021 Data: 18/02/2026 Data: 05/03/2026
HISTORICO DE REVISOES
Revisao: Data: Descricao:
01 24/02/2021 | Reuniao entre as areas para definir criacdo do
documento
02 25/02/2021 | Iniciado criacdo do documento
03 03/03/2021 | Revisao geral do documento. Informada area de
desenvolvimento
04 29/03/2021 | Revisao geral para envio a Lev
05 11/05/2021 | Revisao geral do setor
06 15/07/2021 | Revisao geral do setor
07 20/09/2021 | Revisao geral do setor
08 17/11/2021 | Revisao geral do setor
09 11/01/2022 | Reviséo geral do setor
10 07/03/2022 | Revisao geral do setor
11 09/05/2022 | Revisao geral do setor
12 08/09/2022 | Revisao geral e alteracao de identidade visual
13 29/05/2023 | Revisao geral do setor
14 20/02/2024 | Revisao geral do setor
15 17/04/2024 | Revisdo do documento (Projetos)
16 23/10/2024 | Inclusdo de Pentest
17 20/02/2025 | Revisao geral do setor
18 18/02/2026 | Revisao geral do setor
19 05/03/2026 | Revisao do documento (Projetos)
OBJETIVO

A Politica de Gestao de Incidentes de Segurancga da Informacéao € o documento

gue estabelece principios, conceitos, diretrizes e responsabilidades sobre a gestao de
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incidentes de seguranga da Lev, visando orientar o funcionamento do processo de
gestao de incidentes de seguranga cibernética e da informacéo, de forma que estes

sejam tratados adequadamente reduzindo, ao maximo, os impactos para 0 negocio.

APLICABILIDADE

Esta politica se aplica a todos os colaboradores da Lev, quais sejam:
funcionarios, estagiarios, menores aprendizes, terceirizados e individuos que direta
ou indiretamente utilizam ou suportam os sistemas, a infraestrutura e as informacgdes
da Lev com qualquer tipo de interagdo fisica ou légica com os ativos e espagos da
organizagdo. Todos esses colaboradores serdo tratados nesta politica como

“usuarios”.

1. INTRODUCAO

A area de Infraestrutura, Seguranca da Informacgao e Comunicagdes tera como
missdo atuar na deteccdo, resolugdo, prevencao e redugao da ocorréncia de
incidentes de seguranca da informacgao na Lev, visando proporcionar um ambiente
mais confiavel, disponivel e integro.

E fundamental que a gestdo de incidentes seja feita de forma adequada, para
que se garanta a eficiéncia da protegdo das informagdes contra roubos, fraudes,
espionagens, perda ndo intencional, acidentes e outras ameacas. Para tal, a area de
Infraestrutura de Tl e Seguranga da Informagdo tem como objetivo promover agdes
para reducao das ocorréncias de incidentes de seguranga da informagao, mantendo
0 ambiente seguro e tecnologicamente saudavel.

Suas orientagcbes devem ser lidas, entendidas e seguidas em todos os niveis
hierarquicos, para que o maior patriménio da instituicao, que é a informacgao, tenha o
grau de confidencialidade, integridade, disponibilidade e autenticidade adequado.
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As regras gerais da Politica de Gestdao de Incidentes de Seguranca da
Informacao da Lev obedecem ao disposto neste Documento e a legislagao pertinente
e estdo alinhadas com os principios e as diretrizes da Politica de Segurancga da
Informacgao (LV-SGSI-PL-SI-04).

2. DIRETRIZES

Esta Politica ndo sera extinta ou cancelada. Sera revisada em periodos nao
superior a um ano, quando sera publicada uma nova versao, caso haja necessidade
de ajustes, ocasido em que sera, portanto, substituida por outra com mesmo objetivo

e valor que a administragdo entender cabivel ou necessario.

3. PAPEIS E RESPONSABILIDADES
3.1. AS RESPONSABILIDADES DA AREA DE SEGURANGA DA
INFORMACAO

- Condugao do processo de Gestao de Incidentes de Seguranca da Informacgao;

- Investigacédo de incidentes, levantamento, cadeia de custddia e seguranca
das evidéncias;

- Acompanhamentos dos planos de tratamento junto aos responsaveis pelos
incidentes e criagao de indicadores e relatorios;

- Comunicacao aos Gestores responsaveis;

- Realizagdo de andlises pés-incidentes (post mortem) para identificagdo e
tratamento de causas raiz e aprimoramento de processos da empresa e do proprio
processo de gestao de incidentes de seguranga da informacéao.

3.2. AS RESPONSABILIDADES DOS COLABORADORES

Devem informar imediatamente a area de Seguranga da Informacao todas as
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violagdes as politicas de seguranga da informacéo, incidentes, violagées de acessos
ou anomalias que possam indicar a possibilidade de incidentes, sobre os quais
venham a tomar conhecimento. Em caso de negligéncia, o colaborador podera ser
penalizado com o0 mesmo peso do autor.

3.3. AS RESPONSABILIDADES DA AREA DE INFRAESTRUTURAE

DESENVOLVIMENTO

- Provimento dos acessos necessarios para que a area de Seguranga da
Informacgao possa realizar a identificagcéo e investigacédo dos incidentes de seguranga;

- Responsavel pelo provimento de trilhas de auditoria e evidencias para a
investigacao de incidentes;

- Suporte as investigagcdes através do fornecimento de informacbes e
esclarecimentos sobre o ambiente tecnolégico e os processos da area.

3.4. AS RESPONSABILIDADES DOS GESTORES

Ao serem notificados sobre incidentes que envolvam recursos ou informagdes
sob sua responsabilidade, devem colaborar com eventuais investigagdes e tratar os
incidentes com a devida urgéncia e SLA’s pré-definidos pela area de Segurancga da
Informacao.

3.5. AS RESPONSABILIDADES DA AREA JURIDICA

Suporte as questdes legais relacionados a incidentes de seguranca da

informacgéo.

4. DOS CRITERIOS GERAIS SOBRE OS INCIDENTES DE
SEGURANGCA DA INFORMAGAO

Sao considerados Incidentes de Seguranca da Informagédo quaisquer

fragilidades ou eventos adversos de seguranga, confirmados ou sob suspeita, que
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levem ou possam levar ao comprometimento de um ou mais dos principios basicos
de seguranca da informacdo, quais sejam: confidencialidade, integridade,
disponibilidade e conformidade, colocando o negdcio e seus objetivos em risco;

Todos os colaboradores devem estar em capacidade de identificar incidentes
de segurancga da informacg&o quando forem testemunhados.

Todos os colaboradores devem notificar qualquer evento de seguranga ou
fragilidade observada que possam causar: prejuizos, interrupgbes, maus
funcionamentos, imprecisao ou vazamento de informagao nos sistemas da empresa.

Vulnerabilidades ou fragilidades suspeitas nao deverao ser objeto de teste ou
prova pelos colaboradores, sob o risco de violar a politica de seguranca cibernética e
da informagao, bem como provocar danos aos servigos ou recursos tecnologicos.

A lista a seguir exemplifica, mas nédo esgota os possiveis incidentes de
segurancga da informacao tratados nesta politica:

- Qualquer evento adverso confirmado ou sob suspeita, relacionado a
segurancga dos sistemas de computagdo ou das redes de computadores, bem como
estruturas fisicas e logicas associadas, que comprometa a confidencialidade, a
integridade e a disponibilidade do ambiente da organizagao;

- Indisponibilidade do ambiente tecnoldgico em virtude de ataques maliciosos
interno e externo;

- Vazamento de informacgbdes confidenciais (informacdes de clientes,
informacgdes estratégicas, dentre outras);

- Tentativas interna ou externa de ganhar acesso nao autorizado a sistemas,
dados ou até mesmo comprometer o ambiente de TI,

- Ato de violar uma politica de seguranca, explicita ou implicita;

- Uso ou acesso n&o autorizado a um sistema;

- Modificagbes em um sistema, sem o conhecimento, instrucbes ou
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consentimento prévio do dono do sistema;

- Compartilhamento de senhas.

O conteudo da notificagao precisa ser claro, em formato simples e deve incluir
as informacgdes necessarias para a rapida e correta identificacdo do problema e da
acao requerida.

Os eventos de incidente de seguranga da informacao devem ser categorizados
e classificados através de uma matriz de severidade com intuito de se ter uma melhor
visibilidade, tratamento e prioridade quanto a sua gestéo.

Os eventos abaixo ndo sao considerados eventos de segurancga da informagao:

- Eventos acidentais (falhas de hardware ou sistémicas) n&o intencionais;

- Eventos ndo maliciosos (erro humano ou descuido que nao infrinja as regras
de segurancga da informacéo).

OBS: Todo e qualquer incidente que se caracterize como uma CRISE (extrema
severidade) deve seguir o Plano de Crise da Lev.

Todos os eventos de incidente de seguranca da informagdo devem ser
registrados nos controles e/ou ferramentas para a devida triagem e tratamento.

A Gestdo de Incidentes de Seguranga da Informacdo deve contemplar
processos que atendam aos seguintes objetivos:

- Deteccéo: identificagcdo de incidentes por meio de monitoracao, relatérios,
denuncias, informacgdes obtidas de areas parceiras ou qualquer outra analise de
eventos adversos;

- Registro e Analise: registro dos incidentes, analise, classificagdo quanto ao
tipo, severidade e priorizagao;

- Comunicacdo: comunicagdo do incidente as partes envolvidas e, se
necessario, as entidades externas;

- Resposta: contengao do incidente, andlises forenses, custddia de evidéncias,
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tratamento do incidente e da causa raiz;

- Finalizagao: encerramento formal e analise pds mortem para identificagao de
possiveis melhorias em processos, controles e na prépria Gestao de Incidentes.

E de extrema importancia que o horario de servidores e equipamentos de redes
estejam sincronizados com uma fonte confiavel de tempo (ex: via protocolo NTP) para
que nao haja disparidades na correlagao de eventos, logs e outros dados.

Violagdes ou tentativas de violagdo da Diretriz de Seguranga da Informacéo, de
normas ou de controles de seguranca da informacao, intencionais ou nao, sao
considerados incidentes de segurancga.

Incidentes de seguranga podem ser identificados por processos de monitoragao
da area de infraestrutura, por Colaboradores que observem fragilidades, anomalias e
violagdes que coloquem a seguranga da empresa em risco.

Todos os incidentes de seguranca da informacédo devem ser documentados,
classificados, priorizados de acordo com a criticidade da Lev e comunicados aos
gestores responsaveis no momento apropriado.

Deve ser definido um plano de comunicagao de incidentes de seguranga da
informacdo que esteja de acordo com a classificagcdo e o nivel de criticidade do
incidente. Em casos mais simples e de baixa criticidade apenas o gestor responsavel
pelo recurso ou informagao deve ser comunicado. Em casos mais graves a Diretoria
Executiva, a area Juridica ou outros departamentos pertinentes devem ser
comunicados.

A investigacao de incidentes de Seguranga da Informagéo deve ser realizada
exclusivamente pelas areas de Seguranga da Informacao e de Infraestrutura, de forma
a garantir a privacidade e o sigilo das informagdes obtidas.

Sendo necessarias informagdes ou levantamentos, para os quais devam ser

analisadas trilhas de auditoria (logs), acessos a Internet, fluxo de mensagens ou
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conteudo de caixas de correio, ou outras informagdes que coloquem em risco a
privacidade de colaboradores e o sigilo das informagdes da Lev, deve ser aberto um
incidente junto a area de Seguranca da Informacgdo para que este realize as
investigacoes.

- As informacgdes obtidas e arquivadas pelo processo de Gestao de Incidentes
de Segurancga da informagéo devem ser protegidas de forma a garantir a privacidade
de colaboradores e o sigilo das informagdes, ndo podendo ser fornecidas a outros
departamentos ou auditorias.

- A identificacdo de incidentes de seguranca pode ocasionar o corte imediato
dos acessos de colaboradores envolvidos ou a desconexao de sistemas, até que
sejam concluidas as investigagdes necessarias.

- O acesso as evidéncias e relatério de incidentes de seguranca da informacao
€ permitido apenas a area de Segurancga da Informacao e aos Gestores diretamente
envolvidos nos incidentes.

- A documentacdo de incidentes, resultados de investiga¢des, evidéncias e
suas solugdes devem ser atualizadas logo apds a conclusédo do tratamento do
incidente.

O contato para a notificagdo de incidentes de seguranca da informagéo deve
ser feito diretamente a area de Seguranga da Informagdo através de canais

previamente definidos.

5. DAS PENALIDADES

O Colaborador que presenciar o descumprimento de alguma das regras acima
tem o dever de denunciar tal infracdo. Ademais, o descumprimento das regras e
diretrizes impostas neste documento podera ser considerado falta grave, passivel de

aplicacao de sancgdes disciplinares.
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6. DA REVISAO E ATUALIZAGAO DA POLITICA DE GESTAO DE
INCIDENTES DE SEGURANGA DA INFORMAGAO

A politica de gestdo de Incidentes de Seguranca da Informag&o devera ser
revista e atualizada, ao menos anualmente, com vistas a se manter em sintonia com
as regras de negocios, com as melhores praticas do mercado, leis, regulamentos e

demais aspectos.

7. DAS DUVIDAS

Em caso de duvida solicitar esclarecimento a area de Seguranga da

Informacao.

8. PENTEST

Para garantir a seguranga e a protecdo dos sistemas de informacéo da Lev,
sera realizado testes de invasao (Pentest) de forma semestral. O objetivo dos testes
€ identificar, avaliar e corrigir vulnerabilidades em nossas aplicagdes, redes e
infraestrutura tecnoldgica, visando minimizar os riscos de seguranga e proteger os
dados corporativos e pessoais.

Objetivos dos Testes de Pentest:

1. Identificar Vulnerabilidades: Avaliar os sistemas e redes em busca de
falhas de seguranga que possam ser exploradas por agentes maliciosos.

2. Avaliar a Efetividade das Medidas de Segurancga: Verificar a robustez
das defesas existentes e identificar areas que precisam de melhorias.

3. Garantir a Conformidade: Assegurar que as praticas de seguranca da
empresa estdao em conformidade com normas e regulamentagdes aplicaveis.

4. Prevenir Incidentes: Antecipar possiveis ameacas e ataques,

Pagina
Versao 1 09




) - . Cddigo
Sistema de Gestao de Politicas LV-SGSI-PL-
Interna SI1-03
Departamento Responsavel Data Publicagéo
Seguranca da Informagao 11/05/2021
Sistema / Médulo Classificacado da
Politica de Gestdo de Incidentes e Riscos de Sl Informacao
Uso Interno

implementando medidas preventivas para proteger os sistemas e dados.
Escopo dos Testes:

o Os testes de Pentest semestrais abrangem aplicagdes web, sistemas
internos, redes, dispositivos moéveis e infraestrutura de TI.

e Todos os sistemas criticos para as operacbes da empresa serao
priorizados, conforme o plano de segurancga definido pela equipe de seguranga da
informacgéo.

e O escopo dos testes sera revisado a cada ciclo semestral, com a
possibilidade de inclusdo de novos sistemas ou tecnologias que tenham sido
implementados recentemente.

Responsabilidades:
1. Equipe de Segurancga da Informacao:

o Planejar e coordenar a execucgao dos testes de Pentest.

o Selecionar fornecedores e consultorias especializadas para a realizagao
dos testes, quando necessario.

o Garantir que os resultados dos testes sejam documentados e analisados.

o Implementar corre¢cdes e melhorias com base nas descobertas dos testes.

o Reavaliar os sistemas apdés a aplicagdo de corregcdes para verificar a
efetividade das medidas implementadas.

o Prazo para regularizar vulnerabilidade 06 meses, antes da préxima analise
de vulnerabilidade.

2. Gestores de TI:

o Fornecer as informacdes e o acesso necessario para a realizagdo dos
testes de Pentest.

o Acompanhar a implementacdo das corre¢des sugeridas pela equipe de

seguranca.
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3. Fornecedores de Servigos de Pentest:

o Executar os testes conforme o escopo definido e de acordo com as
melhores praticas.

o Elaborar relatérios detalhados com os achados de vulnerabilidade e
recomendagdes para mitigagao.

o Manter a confidencialidade de todas as informagdes a que tiverem acesso
durante a execucéao dos testes.

Periodicidade:

e Os testes de Pentest serdo realizados a cada seis meses. A data de
execugao dos testes sera definida pela equipe de seguranga da informagéo com
antecedéncia, permitindo o planejamento das atividades.

Tratamento das Vulnerabilidades:

« As vulnerabilidades identificadas serao classificadas por gravidade (critica,
alta, média, baixa) e tratadas conforme seu nivel ndo passando do prazo de seis
meses.

e As corregdes para vulnerabilidades criticas e altas deverao ser priorizadas,
com prazos especificos para implementacao, conforme o nivel de risco identificado.

Relatério e Documentagao:

e Um relatério com os resultados do Pentest sera elaborado apés cada teste,
detalhando as vulnerabilidades encontradas e as recomendagdes para mitigagao.

o Os relatorios serdao compartilhados com as partes interessadas relevantes,
respeitando as diretrizes de confidencialidade.

e A documentacado dos testes e das correcbes sera armazenada e mantida
para fins de auditoria e conformidade.

Conformidade e Auditoria:

e A realizacdo dos testes de Pentest semestrais faz parte das praticas de
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conformidade da empresa e sera auditada periodicamente para assegurar que 0s
testes sejam realizados conforme o planejado.
e Os resultados dos testes podem ser utilizados para melhorar continuamente

o programa de segurancga da informacao.
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